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Datenschutzverordnune

Von vielen Betrieben mit Vorsicht genossen oder streng bedugt tritt die EU-Datenschutz-Grundverordnung - kurz
DSGVO genannt - ab 25. Mai 2018 in Kraft. Bis dahin miissen alle Datenanwendungen an die neue Rechtslage
angepasst sein. Es herrschen grofRe Unsicherheiten aufseiten der Kreativbetriebe, aber auch bei deren Kunden.
Was ist zu tun? Worauf ist zu achten?

Die Datenschutz-Grundverordnung ist zwar als EU-Verordnung in jedem EU-Mitgliedstaat unmittelbar anwendbar, sie enthélt jedoch
zahlreiche Offnungsklauseln und lasst dem nationalen Gesetzgeber gewisse Spielraume. Zur Durchfiihrung dieser Offnungsklauseln und
Spielrdaume wurde in Osterreich das ,Datenschutz-Anpassungsgesetz 2018, eine Novelle des DSG 2000 (kinftig: DSG), beschlossen. Bis
24. Mai 2018 gelten die derzeitigen Regelungen des Datenschutzgesetzes 2000.

Neuerungen fiir Unternehmen

Es wird, so wie bisher, keine Meldepflicht bei der Datenschutzbehdrde (Datenverarbeitungsregister) mehr geben. Die Verantwortlichen
und Auftragsverarbeiter (Dienstleister) werden stattdessen mehr in die Pflicht genommen und es gibt weitreichende Neuregelung der
Pflichten bei der Datenverarbeitung.

Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen (,,privacy by design/privacy by default®):
Es sind geeignete technische und organisatorische MaRnahmen und Verfahren (z. B. Pseudonymisierung) zu treffen, damit die
Verarbeitung den Anforderungen der Verordnung entspricht und die Rechte der betroffenen Personen geschiitzt werden.
Datenschutzrechtliche Voreinstellungen sollen sicherstellen, dass grundsatzlich nur personenbezogene Daten, deren Verarbeitung fiir
den jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet werden.

Verantwortliche und Auftragsverarbeiter miissen ein ,Verzeichnis von Verarbeitungstatigkeiten® fiihren: Der Inhalt ist dhnlich
den derzeitigen DVR-Meldungen. Enthalten muss sein: die eigenen Kontaktdaten, die Verarbeitungszwecke, eine Beschreibung der
Datenkategorien und der Kategorien von betroffenen Personen, die Empfangerkategorien, gegebenenfalls Ubermittlungen von Daten in
Drittlander, wenn moglich die vorgesehenen Léschungsfristen und eine allgemeine Beschreibung der technischen und
organisatorischen Datensicherheitsmafnahmen. Die Pflicht zur Fiihrung dieses Verzeichnisses gilt fir Unternehmen mit weniger als 250
Mitarbeitern. Ausgenommen sind Félle, in denen die von ihnen vorgenommene Verarbeitung kein Risiko flr die Rechte und Freiheiten
der betroffenen Personen birgt, die Verarbeitung nur gelegentlich erfolgt und keine Verarbeitung besonderer Datenkategorien bzw.
keine Verarbeitung von Daten Uber strafrechtliche Verurteilungen und Straftaten eingeschlossen ist.
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Meldungen von Verletzungen des Schutzes personenbezogener Daten sind den nationalen Aufsichtsbehérden ohne
unangemessene Verzogerung und das moglichst binnen hochstens 72 Stunden nach dem Entdecken mitzuteilen. Davon
ausgenommen: Die Verletzung flihrt voraussichtlich nicht zu einem Risiko fir die persénlichen Rechte und Freiheiten. Zu informieren
sind ebenso die betroffenen Personen ohne unangemessene Verzégerung, wenn die Wahrscheinlichkeit besteht, dass die Verletzung
des Schutzes personenbezogener Daten ein hohes Risiko fir die persdnlichen Rechte und Freiheiten bewirkt.

Pflicht zur Datenschutz-Folgenabschatzung bei Verarbeitungsvorgangen, die (insbesondere bei Verwendung neuer Technologien)
aufgrund der Art, des Umfangs, der Umstande und der Zwecke voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natirlicher
Personen zur Folge haben.

Vorherige Konsultation der Aufsichtsbehdrde: wenn aus einer Datenschutz-Folgenabschétzung hervorgeht, dass die Verarbeitung ein
hohes Risiko zur Folge hétte. Sofern der fir die Verarbeitung Verantwortliche keine Maltinahmen zur Einddmmung des Risikos trifft.

(Verpflichtender) Datenschutzbeauftragter: Eine Verpflichtung zur Bestellung eines Datenschutzbeauftragten besteht fiir
Unternehmen (Verantwortliche und Auftragsverarbeiter), wenn

die Kerntatigkeit in der Durchfiihrung von Verarbeitungsvorgdngen besteht, die aufgrund ihrer Art, ihres Umfanges und/oder ihrer Zwecke eine
umfangreiche regelméafige und systematische Beobachtung von betroffenen Personen erforderlich machen, oder

die Kerntdtigkeit in der umfangreichen Verarbeitung besonderer Kategorien von Daten oder von Daten Uber strafrechtliche Verurteilungen oder
Straftaten besteht.

(Neue) Informationspflichten und Betroffenenrechte: Informationen kdnnen in Kombination mit standardisierten Bildsymbolen
bereitgestellt werden. Informationen und Betroffenenrechte sind ohne unangemessene Verzégerung, spatestens aber innerhalb eines
Monats zu erledigen (diese Frist kann um hochstens weitere zwei Monate verlédngert werden).

Auskunftsrecht (auch tber geplante Speicherdauer)

Recht auf Berichtigung

Recht auf Loschung und auf ,Vergessenwerden®

Recht auf Einschrdnkung der Verarbeitung

Mitteilungspflicht bei Berichtigung, Loschung oder Einschrdnkung an alle Empfanger

Recht auf Dateniibertragbarkeit

Widerspruchsrecht

Regelungen betreffend automatisierte Generierung von Einzelentscheidungen einschliefSlich Profiling

Die Befugnisse und Aufgaben der Aufsichtsbehdrden werden erweitert, insbesondere auch Verhangung von ,Geldbufen®.

Hohe Strafen: Geldbulben von bis zu 20 Mio. Euro oder im Fall eines Unternehmens von bis zu vier Prozent seines weltweiten
Jahresumsatzes des vorangegangenen Geschéftsjahres.

Ablaufplan Datenschutz-Folgenabschatzung
Hier finden Sie eine Ubersicht Gber die Prifschritte kompakt zusammengefasst.

Checkliste - Priifschritte

Prifung, ob Uberhaupt die Voraussetzungen fir die Durchfiihrung einer verpflichtenden Datenschutz-Folgenabschatzung vorliegen

Erhebung der zu verarbeitenden personenbezogenen Datenarten (z. B. Namen, Adressen, Kontaktdaten, sensible Daten) und Feststellen der
Rechtsgrundlage furr die Datenverarbeitung

Werden die datenschutzrechtlichen Prinzipien eingehalten?

Darlegung der Griinde, warum eine Datenschutz-Folgenabschatzung fur erforderlich bzw. fir nicht erforderlich betrachtet wird (z. B. Bestehen einer
Ausnahme gem. der ,white list")

Konsultierung eines allenfalls bestellten betrieblichen Datenschutzbeauftragten

Beschreibung der geplanten Verarbeitungsvorgange

Welche moglichen Risiken bestehen bei der beabsichtigten Datenverarbeitung fir folgende Schutzziele (Datenverfligbarkeit, Integritat und
Vertraulichkeit, Zweckbindung, sonstige Datenschutzprinzipien)?

Auf Basis der Identifizierung moglicher Risiken wird eine Risikoanalyse durchgefiihrt. Zunédchst werden die moglichen Bedrohungen festgehalten (Von
wem kann das Risiko ausgehen? Was kénnten die Motive fiir die Bedrohung sein? Was konnte das mogliche Bedrohungsziel sein?). In weiterer Folge
wird die Eintrittswahrscheinlichkeit des Risikos zu beurteilen sein und die daraus folgenden moglichen Folgen einer Risikoverwirklichung fir die
Betroffenenrechte.

Festhalten der bisher getroffenen Abhilfemafinahmen: z. B. Anonymisierung oder Pseudonymisierung, Einsatz von Verschlisselungstechnologien etc.
Aufstellung eines Mallnahmenplans: Auf Basis der bisherigen Prifschritte konnen allfallige ,Llicken® bei der Risikominimierung oder -behebung
festgestellt werden, daraus sollte ein entsprechender Malinahmenplan abgeleitet werden.
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Weitere Informationen:
Checkliste

Kurziiberblick und Zeitplan
Ablaufplan und Prifschritte
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